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Security training 2025
Deel 3: Bescherm jezelf & B-Recruited




Sterke wachtwoorden

Bescherm jezelf Vooranhtlg met Waarschuwmg: Informeer altijd
links illegale website

Gebruik sterke en unieke wachtwoorden:

eCombineer hoofdletters, kleine letters, cijfers en speciale tekens.
eVermijd voor de hand liggende woorden of persoonlijke informatie.
eGebruik voor elk account een ander wachtwoord.

eSchrijf wachtwoorden niet op: geen wachtwoorden op papier of post-its.

PASSWORD/
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Versterk je wachtwoord met een tweede factor (MFA).

B-Recruited-adres:

Maak een wachtwoord van minstens 24 willekeurige tekens,
of

Wijzig je wachtwoord elke 72 dagen.
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Veilige wachtwoordpraktijken

Bescherm jezelf Vooranhtlg met Waarschuwmg: Informeer altijd
links illegale website

1. Gebruik een lange wachtwoordzin en wijzig deze om de 72 dagen.

*Maak een wachtwoord van minstens 24 tekens.

*Gebruik een combinatie van woorden die makkelijk te onthouden zijn, maar die anderen niet kunnen raden.
*Hergebruik nooit dezelfde woorden of wachtwoorden.

*Bijvoorbeeld: “Love!B-recruited @4ever&ever”

2. Gebruik een wachtwoord van minstens 24 tekens met willekeurige karaktertypes. -

Voeg een mix toe van:

*Hoofdletters (A-2) —— L

*Kleine letters (a—z) o
*Cijfers (0-9) - ’
*Speciale tekens (| @#S%"&*) |

PASSWORD/

3. Deel nooit je wachtwoorden.
Nooit. Echt nooit.

4. Klik nooit op “OK” bij een tweede factor (MFA) als je niet 100% zeker weet dat jij een loginactie hebt uitgevoerd.
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Wees voorzichtig met links

Voorzichtig met Waarschuwing:

Bescherm jezelf links illegale website

Controleer altijd de link voor je klikt

Zweef met je muis over de hyperlink om de volledige URL
te bekijken.

Klik nooit meteen — controleer of de website betrouwbaar
en logisch is.

Let op spelfouten, vreemde domeinen of ongebruikelijke
extensies (bv. .xyz, .ru).

Wees extra voorzichtig met links in onverwachte e-mails,
sms’jes of Teams-berichten.

Bij twijfel: niet openen en meld het meteen aan IT of Security.

Informeer altijd

Belangrijk bericht voor uw veiligheid

Beste klant

Er wacht een belangrijk bericht op u in uw banking-app
online

Dit bericht gaat over de veiligheid van uw bankrekeningen
Lees dit bericht onmiddellijk

Hetveiligheidsteam
My-Bank.be

Belangrijk bericht voor uw veiligheid

Beste klant,

Er wacht een belangrijk bericht op u in uw banking-app
online
Dit befichi.gaateverde-veiigheit vamruwbanirekeaingen

i’es 9 https:/www.onlinebank.ru 2
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Het veiligheft, \team
My-Bank be
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Wees voorzichtig met links

Bescherm jezelf Voor2|.cht|g met Waarschuwmg: Informeer altijd
links illegale website

Links controleren op je smartphone
Houd je vinger ingedrukt op de hyperlink om de volledige URL te bekijken.
Controleer of het webadres klopt en geen vreemde of misleidende

domeinen bevat. vOoOr uw vethghewd
Klik nooit onmiddellijk — stop als iets verdacht lijkt. Belangrijk bericht voor uw veiligheid
Wees extra alert bij links uit sms’jes, WhatsApp, Messenger of fecte Kt
onbekende apps. Er wacht een belangrijk bericht op u in uw banking-app
Bij twijfel: niet openen en onmiddellijk melden aan IT of Security. Di ki geebover-eveligherverrav—benivekeniiger moy-bark sl
::-esdl https://www.onlinebank.ru J e et o
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Het veilighest. \team
My-Bank.be
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Controleer verdachte websites

Voorzichtig met Waarschuwing:

SEsEnEm ezl links illegale website

Gebruik enkel beveiligde verbindingen (https).
Wees alert voor foutmeldingen of onverwachte pop-ups.
Controleer bij twijfel via: www.virustotal.com

Z Q https://www.pirateproxy-bay.com/

https://www.pirateproxy-bay.com/ Status

www.pirateproxy-bay.com 200

Community

Score text/html iframes trackers external-resources

Informeer altijd

C Reanalyze  Q Search

Content type
text/html; charset=UTF-8

Last Analysis Date
1 hour ago

More v

G
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Wat te doen bij een incident?

Bescherm jezelf Vooranhtlg met Waarschuwmg: Informeer altijd
links illegale website

* Verbreek onmiddellijk de netwerkverbinding.

 Meld het voorval direct aan Stephan (0497 43 66 26).

* Indien betaling gebeurde: contacteer de politie (0800 123 12).
* Indien bankgegevens gedeeld zijn: bel Cardstop (078 170 170).
* Wijzig onmiddellijk wachtwoorden en PIN-codes.

* Informeer ook Chloé zo snel mogelijk.
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Dankjewel voor het volgen van deze korte training
over Bescherm jezelf & B-Recruited.

-Ga nu naar de quiz om je kennis te testen

Veel succes!
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