
Security training 2025

Deel 2: Classification



• Elk document heeft een 
gevoeligheidsniveau

• Bescherm informatie op basis van 
classificatie

• Voorbeelden: e-mail, Word, Excel, 
PDF, Teams, Zoom…

Classification: Know Your Data



Waarom 
Classificeren?

• Beschermt medewerkers en het bedrijf.

• Zorgt voor consistente omgang met data.

• Noodzakelijk voor GDPR, NIS2, AI Act, ECR Act



5 Data Classes

• 0 – Public: voor iedereen

• 1.5 – Public (encrypted): publiek 
maar veilig verzonden

• 2 – Internal: enkel medewerkers.

• 3 – Confidential: beperkte 
toegang

• 4 – Highly Confidential: need-to-
know only



Hoe moet je elk 
type behandelen?

• Public → vrij te delen.

• Internal → enkel interne kanalen.

• Confidential → beveiligde map, beperkte toegang.

• Highly Confidential → versleuteld en strikt beperkt.

• Gebruik goedgekeurde opslag & correcte labels.



Phishingcampagne 
resultaten

We verbeteren, maar waakzaamheid blijft nodig.

• 0% klikgedrag → 33% bij eerste campagne.

• 40% meldingen → 11% bij eerste campagne.

• 60% totale verbetering!



Hoe verzamelen criminelen data?

• “Anderen” leren jouw surfgedrag kennen.

• Daardoor geef je onbewust je interesses prijs.

• Hackers gebruiken die informatie om je te beïnvloeden.

Cookies Valse e-mails Berichten Gelekte data Valse software



Verdachte afzender?
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Hoe verzamelen criminelen data?
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Hoe verzamelen criminelen data?

Om te controleren of je gegevens zijn gelekt, kun
Je de website haveibeenpwned.com gebruiken:

• Ga naar de website en vul je e-mailadres of 
wachtwoord in om te zien of je gegevens in 
een bekend lek zijn
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Hoe verzamelen criminelen data?



Dankjewel voor het volgen van deze korte training 
over Classification.

Ga nu naar de quiz om je kennis te testen.

Veel succes! 
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