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Security training 2025
Deel 2: Classification




Classification: Know Your Data

 Elk document heeft een
gevoeligheidsniveau

* Bescherm informatie op basis van
classificatie

 VVoorbeelden: e-mail, Word, Excel,
PDF, Teams, Zoom...
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Wa arom * Beschermt medewerkers en het bedrijf.

o P, * Zorgt voor consistente omgang met data.
Cla SS Ifl ceren: * Noodzakelijk voor GDPR, NIS2, Al Act, ECR Act
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5 Data Classes

e 0 — Public: voor iedereen

* 1.5 — Public (encrypted): publiek | :
maar veilig verzonden : l 2

e 2 — Internal: enkel medewerkers.

e 3 — Confidential: beperkte

toegang 00
e 4 — Highly Confidential: need-to-

know only
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Hoe moet je elk
type behandelen?

Public = vrij te delen.

Internal - enkel interne kanalen.

Confidential - beveiligde map, beperkte toegang.
Highly Confidential - versleuteld en strikt beperkt.
Gebruik goedgekeurde opslag & correcte labels.



We verbeteren, maar waakzaamheid blijft nodig.
* 0% klikgedrag - 33% bij eerste campagne.

* 40% meldingen - 11% bij eerste campagne.

* 60% totale verbetering!

Phishingcampagne
resultaten

Simulatie-effect Alle gebruikersactiviteit

0% gebruikers zijn gecompromitteerd & 33.33% e SO
gebruikers gerapporteerd sijage geopend

Gecompromitteerde gebruikers Bericht lezen

Gebruikers die hebben gerapporteerd Verwijderd bericht
]

Gereageerd op bericht
Doorgestuurd bericht,

Niet aanwezig
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Hoe verzamelen criminelen data?

Cookies

gent'. Waarvoor gebruiken we cookies?

We gebruiken cookies om verkeer en voorkeuren bij te houden, ter verbetering

° IIA n d e re n ” | e re n jo u W S u rfged ra g ke n n e n . van de gebruikerservaring, voor een juiste wisselwerking met sociale media en

voor gerichtere communicatie. Je kunt op elk moment je voorkeuren aanpassen

onderaan de pagina. Info over het cookiebeleid.

 Daardoor geef je onbewust je interesses prijs.

v Noodzakelijke

Deze cookies zijn vereist voor een goede functionaliteit van onze website en kunnen niet worden

* Hackers gebruiken die informatie om je te beinvloeden. =

| | voorkeuren

We gebruiken deze cookies om de functionaliteit te verbeteren en personalisatie mogelijk te maken,
zoals live chats, video's en het gebruik van sociale media.

[ ] statistieken

We gebruiken deze cookies om statistische informatie over onze website te verstrekken - ze worden
gebruikt voor prestatiemeting en verbetering. Deze categorie wordt ook wel Analytics genoemd.

| | marketing

Voor een optimale wisselwerking tussen sociale media zoals Youtube, Facebook of Instagram. Zonder
deze cookies zal je geen ingeladen sociale media zien. Deze cookies helpen ons ook om, via surfgedrag
en interesses, op andere kanalen niet-commerciéle inhoud te tonen die voor jou relevant kan zijn.
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Verdachte afzender?

Valse e-mails

Van: Bpost'<vves.Botquin@skvnet.be>
Datum:

U heeft een nieuw bericht .

Onderwerp: RE: Dédouanement du colis n°FH45878ZX1

klantcontact-acerta@t-online.de ‘I/b
o post

acerta

Des frais dédouanement s'appliquent a votre colis. S'il vous plait
payer la taxe de douane avant le 07/02/2023. Si aucun paiement n'est
effectué, votre colis sera renvoyé a I'expéditeur

Merci de vous munir de votre avis de passage ou du code-barres

Geachte Ondernemer, indiqué dans le présent e-mail ou dans I'app My bpost pour récupérer

votre colis. Veuillez noter que votre colis doit étre retiré avant le 07-
02-2023 ou il sera renvoye .

U heeft een nieuw bericht in uw berichtenbox.
Bezoek de website om uw bericht te bekijken. w; Code-barres requis

Met Vrlendelljke groet, Valider mes informations
Acerta
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Hoe verzamelen criminelen data”?

Cookies Valse e-mails

TODAY

Delhaize viert zijn 26-jarige bestaan
in en ze geven cadeaukaart van 250€
weg! Ik heb er net één hier gekregen:
nttp.//dethaizeverjaardag.com/25(

cadeaukaart

> ©

Berichten Gelekte data

Belastingdienst Alert

Uw schuld met kenmerk
889766381 1s, na
herinneringen, niet voldaan.
Op 7 juni 2019 zal de
gerechtsdeurwaarder
overgaan tot conservatoir
beslag. U kunt de
beslagprocedure
voorkomen door direct het
gehele bedrag van €486,56
te voldoen via:

DRSS WwWw-
belastingdienst.comy/

Valse software

Hallo Papa. Ik heb een nieuw
abonnement het oude nummer
kan weg kan je me een

Whatsapp sturen ik ben nog
bezig met alles insteflen , bellen
vanavond

1334

@ @ Bericht ® &
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Hoe verzamelen criminelen data”?

Gelekte data

1GM

Indonesia's
0 health agency

o o.

© 0.°® °

@@. . @Ewl‘ cards

13bn

Facebook

Om te controleren of je gegevens zijn gelekt, kun
Je de website haveibeenpwned.com gebruiken:

o
nnnnnn
.....

Experian
razil

220m

* Ga naar de website en vul je e-mailadres of
wachtwoord in om te zien of je gegevens in
een bekend lek zijn

L) Indonesian SIM

Ticketmaster
o, a ® 560m
\d
(-]
)

r . Twitter

Shanghai Police

*one billion®

X (Twitter)

Microsof
e

4emr T M8

‘ Lost

Pakistani
mobile
operators Syniverse
116m

unknown

Home Notifyme Domainsearch Who's been pwned Passwords APl About Donate B P

;--have i been pwned?

Check if your email address is in a data breach

email address pwned? W
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Hoe verzamelen criminelen data”?

Cookies Valse e-mails

=S “ 13

(0  doanland.whatsspap.com

BN y- -
»
p
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WhatsApp Update (vereenvoudigd)
Als o nlet updaten 1 al uw accountgeoovens
wunnen veriezen. Cantacien, besichten, foto's en
nog vesl meer, u 2o snel mogsiiljk by te werken

Hoo updatan

Stap 1: Vul uw mobiele telsfoconnunmyner yoor
verdicatie, (Wi sturen u een tekstharicht ras: uw

. UPDATE |

{uw versie vervalt op: 14 Dis. 2015)

Berichten

Gelekte data

Valse software
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Dankjewel voor het volgen van deze korte training
over Classification.

-Ga nu naar de quiz om je kennis te testen

Veel succes!
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